
IDENTIDAD SEGURA

INFORMACIÓN PARA FAMILIAS



1.1 Datos personales

Los datos personales son el conjunto de información que permite identificar a una persona

(dirección, teléfono, número de cuenta, fotos, etc.). Éstos constituyen tu identidad digital. Es

muy importante que elijas qué datos personales compartir en Internet. Cualquier uso de éstos

por alguien que no seas tú, debe de ser autorizada.

La identidad digital es toda la información que hay en la Red sobre ti, con independencia de

quién la haya publicado o compartido, y da igual que sea cierta o falsa.

Es muy importante que tengas el control de tu identidad digital, ya que es muy valiosa; es la

forma que tienen de conocernos las demás personas, empresas y organizaciones.



1.2 Identidad digital

Claves para proteger tus datos personales:

• Elige qué datos personales vas a compartir en Internet.

• Mantén tus perfiles en las redes sociales siempre en privado.

• Elige bien la foto de perfil, ya que ofrece mucha información.

• Utiliza la webcam con contactos de confianza. Si no la estás usando mantenla

protegida.

• No compartas imágenes o información personal de tus familiares o amig@s sin

su consentimiento.

• Si te inscribes en una página y te piden tus datos, asegúrate de como los

utilizarán.

• En caso de riesgo cambia tu contraseña o elimina tus cuentas.



1.3 Interacciones seguras

Acciones y medidas de seguridad para tus interacciones:

• Antes de abrir una cuenta, página o un perfil en redes sociales, revisa las condiciones de

uso para saber cómo van a gestionar tus datos.

• Cuidado con los enlaces, las invitaciones, premios o archivos en los que piden tus datos.

• Las redes Wi-Fi públicas suelen ser poco seguras. Evita realizar descargas, o utilizar tus

datos personales en la medida de lo posible.

• Interactúa y acepta sólo a contactos conocidos. Comprueba la identidad real de las

personas con las que te relacionas ya que pueden hacerse pasar fácilmente por otras.

• Hacerse pasar por otra persona y suplantar su identidad es un delito.

• Antes de compartir una fotografía en la que salen otras personas tienes que pedirles

siempre permiso.



1.4 Dispositivos seguros

Sigue las siguientes recomendaciones si quieres unos dispositivos seguros:

• Utiliza dispositivos propios o de total confianza.

• Comprueba que el software y antivirus están actualizados.

• No guardes las contraseñas en ningún dispositivo, y recuerda cerrar la sesión.

• Bloquea el dispositivo y las cuentas de usuario con contraseñas alfanuméricas.

• Crea un patrón de seguridad o bloqueo de pantalla en tus dispositivos.

• Descarga las aplicaciones en sitios web oficiales.

• Al cambiar de dispositivo elimina tus datos.



1.5 Conexión segura

Sigue las siguientes recomendaciones si quieres disfrutar de una conexión segura.

• Utiliza navegadores y aplicaciones seguras.

• Revisa las apps y los permisos que tienen en tu dispositivo (acceso a fotos, ubicación,

contactos, etc.).

• En una Red privada puedes configurar las medidas de seguridad. Asume que las redes

públicas suponen mayor riesgo.



1.6 Algunos términos importantes

Phishing es la suplantación de la identidad de páginas conocidas.

Pharming es la explotación de una vulnerabilidad del software que permite a un atacante

redirigir un dominio a otro ordenador diferente.

Hacking es el acceso no autorizado a los archivos y sistemas informáticos ajenos.

Cracking es la destrucción o la producción generalizada de daños al sistema.


